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Аннотация

Документ является руководством администратора программного обеспечения «WildRed Media Shell» 92458681.62001-01 (далее – Система) и содержит сведения, необходимые для администрирования Системы на разных стадиях жизненного цикла.
В данном документе описаны принципы выполнения операций подготовки образа Системы (прошивки) к производству, принципы установки прошивки на устройства при производстве, а также общие принципы выполнения контрольных процедур. Также в документе описаны основные процедуры администрирования (настройки) Системы конечным пользователем.
Документ разработан с учетом требований следующих нормативных документов:

· ГОСТ 19.105-78 Общие требования к программным документам;

· ГОСТ 19.503-79 ЕСПД. Руководство системного программиста. Требования к содержанию и оформлению;
· ГОСТ Р 57193-2016 Системная и программная инженерия. Процессы жизненного цикла систем.
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1. Общие сведения
1.1. Наименование программы
Полное наименование программы: “Программное обеспечение «WildRed Media Shell»” 92458681.62001-01.

Сокращенное наименование программы: «WildRed Media Shell». В рамках настоящего документа употребляется также термин «Система».

Обозначение программы: 92458681.62001-01.

Программное обеспечение «WildRed Media Shell» 92458681.62001-01 – это российское программное обеспечение, организация-разработчик: ООО «Некст Медиа». 

Сайт организации-разработчика: http://wildred.ru.
Организация-правообладатель: ООО «Некст Медиа».
1.2. Особенности применения

Система предназначена для использования на телевизионных устройствах Smart TV с операционной системой (далее – ОС) Android, подключенных к сети Интернет. Система может быть использована в различных устройствах Smart TV: телевизоры Smart TV, а также внешние приставки для IPTV и OTT. Система устанавливается на телевизоры Smart TV на предприятии-изготовителе телевизионного оборудования и конечному пользователю поставляется в составе соответствующего устройства.

Состав доступных для пользователя функций Системы и внешний вид пользовательского интерфейса зависят от конкретной модели и производителя устройства Smart TV, на котором установлена Система, а также от количества предустановленных на это устройство приложений. Поэтому состав доступных функций и внешний вид графического пользовательского интерфейса могут незначительно отличаться на разных устройствах.

1.3. Назначение программы

1.3.1. Функциональное назначение

Система предназначена для предоставления пользователю устройства Smart TV (далее – Устройство) возможностей персонализированного воспроизведения (просмотра) медиаконтента различного типа (музыка, интерактивное ТВ, видео, радио, фото, графические изображения, электронные книги), который размещается на локальном жестком диске или съемных USB-носителях, а также транслируется или загружается с платных и бесплатных внешних ресурсов.
1.3.2. Эксплуатационное назначение

Система предназначена для использования на телевизионных устройствах Smart TV с операционной системой (далее – ОС) Android, подключенных к сети Интернет. Система может быть использована в различных устройствах Smart TV: телевизоры Smart TV, а также внешние приставки для IPTV и OTT.

1.4. Программное обеспечение, необходимое для функционирования

В качестве операционной системы используется Android версии 7.1.1 и выше. Указанная операционная система должна быть установлена на соответствующем телевизионном устройстве Smart TV.
В ходе реализации процессов жизненного цикла (далее – ЖЦ) Системы на всех стадиях организацией-разработчиком используется открытое серверное приложение Redmine, с помощью которого реализована автоматизация управления ходом разработки, управления задачами (в том числе отслеживания ошибок), а также автоматизация ведения актуальной базы знаний, необходимых для выполнения процедур администрирования Системы на разных этапах ЖЦ.

1.5. Требования техническим средствам

Система устанавливается на телевизоры Smart TV на предприятии-изготовителе телевизионного оборудования. Для нормального функционирования Системы необходима аппаратная платформа, соответствующая следующим минимальным требованиям: 

· процессор – ARM Cortex A53 (4 ядра, тактовая частота 1.1ГГц);

· объем ОЗУ (RAM) – 1,5 ГБ;

· свободный объем дисковой подсистемы – 8 ГБ.

Приведённые выше требования к техническим средствам являются минимально допустимыми. Применение более производительных технических средств улучшает функциональные свойства Системы.

Также система может быть установлена на ПЭВМ с характеристиками не хуже:

· операционная система: Microsoft Windows 7 выше;

· процессор: Intel или AMD;

· объем ОЗУ – 2 ГБ;

· сетевой интерфейс – Ethernet, 100 Мб/с;

· свободный объем дисковой подсистемы – 5 ГБ.

В случае установки Системы на ПЭВМ, необходимо применение эмулятора Android.
1.6. Прочие технические требования
Для комфортного получения услуг внешних сервисов необходим доступ в сеть Интернет со скоростью не менее 3,5 Мбит/сек.
1.7. Группы функций администрирования
Функции администрирования Системы выполняются разными типами сотрудников и пользователей на разных этапах ЖЦ Системы. 

Функции администрирования Системы можно разделить на следующие группы:

· подготовка образа Системы (прошивки) – выполняется сотрудниками организации-разработчика на этапе подготовки Системы к установке на определенный тип телевизионного оборудования определенного производителя (бренда). Подготовка образа Системы включает в себя непосредственно сборку образа Системы, а также комплекс контрольных мероприятий;
· управление настройками Системы при начале эксплуатации, а также в процессе эксплуатации – выполняется конечным пользователем устройства Smart TV;
· администрирование в ходе технической поддержки – выполняется сотрудниками службы технической поддержки организации-разработчика по заявкам от конечных пользователей.
1.8. Требования к персоналу
В зависимости от стадии ЖЦ Системы функции администрирования Системы выполняются следующими типами специалистов (пользователей):
· сотрудники организации-разработчика, выполняющие операции подготовки образа Системы к установке на определенный тип телевизионного оборудования определенного производителя (бренда);

· сотрудники службы технической поддержки организации-разработчика;

· конечные пользователи.
Настройка и эксплуатация Системы конечными пользователями не требует от глубоких знаний в области информационных технологий. Система поставляется конечному пользователю в установленном виде в составе Устройства, а настройка дополнительных параметров Системы производится пользователем по желанию в интерактивном режиме с использованием интуитивно понятного графического интерфейса.

Для осуществления эксплуатации Системы требуется наличие у пользователя следующих знаний и навыков:

· знание общих принципов и навыки работы с приложениями в операционной системе Android;

· знание общих принципов использования Smart TV;

· знание технических средств, на которых развернута Система (в объеме эксплуатационной документации, поставляемой производителем соответствующего устройства Smart TV).
В процессе установки Системы на устройство на производстве Smart TV, принимает участие персонал, осуществляющий:

· подготовку и проверку экземпляра прошивки, предоставляемой организацией-разработчиком;

· установку прошивки на устройство;

· тестирование установленной Системы с целью поиска ошибок;

· устранение ошибок (самостоятельно, силами участников процесса установки, а также при взаимодействии с представителями организации-разработчика).

Сотрудники службы технической поддержки организации-разработчика, а также сотрудники, выполняющие операции подготовки образа Системы к установке на определенный тип телевизионного оборудования должны обладать следующими знаниями и навыками:

· навыки сборки программного обеспечения из исходных кодов (с применением build-сервера);

· навыки администрирования операционных систем типа Linux и Android;
· знания аппаратной части телевизионного оборудования, с которым осуществляется работа.
Функции по администрированию Системы выполняются сотрудниками организации-разработчика и предприятия-изготовителя конкретного бренда Smart TV в ходе установки Системы на устройство и в ходе сопровождения эксплуатации (управление учетными записями пользователей, исправление ошибок, информационная поддержка). Также функции администрирования выполняются, в последующем, при обновлении (в случае появления новых версий Системы). 
Управление учетными записями пользователей выполняется сотрудниками службы поддержки организации-разработчика, а также службами поддержки внешних сервисов, предоставляющих контент.
Подробное описание порядка выполнения действий по установке образа Системы непосредственно в процессе серийного производства устройств Smart TV содержится в соответствующих технологических документах конкретного производителя устройств.
2. Администрирование при производстве
2.1. Общие сведения

Система устанавливается на устройства (Smart TV 2019-2021 годов выпуска) различных производителей (брендов), на платформы (чипсеты, схемотехнические решения и операционные системы), которые используются конкретно каждым из этих производителей.

Администрирование при производстве устройств Smart TV включает в себя следующие этапы:
· подготовка образа Системы (прошивки) для конкретного типа (модели) оборудования Smart TV;

· проверка (тестирование) прошивки в соответствии со списками контрольных проверок (чек-листами);

· сопровождение при производстве.
2.2. Подготовка образа Системы
2.2.1. Общие сведения

При сборке образа Системы используются заранее настроенные конфигурации под разные бренды и разные системные платы (чипсеты).

Сборка осуществляется в автоматизированном режиме с использованием сервера сборки (build-server). Сервер сборки имеет доступ к системе контроля версий исходного кода и формирует архивы с прошивками под конкретные бренды и платформы.
Подробная актуальная информация о технических особенностях и технологиях сборки Системы и подготовки образа Системы для производства размещается во внутренней базе знаний организации-разработчика (https://redmine.wildred.ru/projects/a-box/wiki). В том числе там содержится актуальная информация по следующим разделам:
· как собрать прошивку;

· как подготовить сборки для фабрики (производителей устройств);

· порядок работы с версиями прошивок;

· как узнать версию пакета или имя APK файла;

· работа с кодом и подготовка новых версий.
Ниже приведены общие сведения о процессе подготовки образа Системы.

2.2.2. Регламент работы с репозиторием исходного кода
В качестве системы контроля версий используется git, репозитории которого находятся под контролем gitlab по адресу http://git.sml.wildred.ru.

Основные ветки репозитория:

· master – основная ветка, в которой идет разработка;
· stable – ветка, в которой находится только код релизов и релиз-кандидатов.

При этом в ветке master могут быть любые изменения, которые вносятся в процессе разработки Системы. В ветке stable находится только тот код, который отгружается предприятиям-изготовителям и другим партнерам. 

Если обнаруживается критическая ошибка, которая требует оперативного вмешательства и обязательной сборки новой версии, то:

· исправления осуществляются только в ветке stable;
· после внесения изменений, ветка помечается тегом корректирующей версии (v1.1 после первой ошибки, v1.2 после второй и т.д.);
· после внесения изменений, выполняется операция слияния (merge) ветки master с веткой stable для того, чтобы внесенные изменения попали в основную кодовую базу.

Все найденные не критические ошибки исправляются в ветке master.

Локальные и вспомогательные ветки:

Это вспомогательные ветки, в рамках которых может добавляться функционал, работа над которым занимает продолжительное время. Такая ветка ведется до тех пор, пока функционал не уходит на тестирование, после чего ветка закрывается. В конце ее жизненного цикла, она проходит процедуру слияния с master-веткой, после чего закрывается. Это позволяет работать над новым функционалом, и при этом оперативно реагировать на запросы по доработкам и пр.

По мере работы над новым функционалом может требоваться внести изменения в основную кодовую базу (расширить функционал имеющихся классов или исправить ошибки). В этом случае изменения вносятся в ветку master (они могут понадобиться в других частях Системы, либо же просто исправляют ошибки), после чего выполняется операция слияния (merge) в требуемую локальную ветку.

Выполнение операции Megre (Master => Stable):
Данная операция проводится только после внутренней приемки и тестирования и служит для переноса новой функциональности или исправлений в основную стабильную ветку. Если критичных ошибок не обнаружено, то производится слияние master в stable с присвоением ветки stable тега v<n+1>-rc0. С этого момента можно отгружать прошивки партнерам с пометкой "только для тестирования".

Сборка прошивок из репозитория:

Сборка прошивок для партнеров осуществляется только из ветки stable. Таким образом:

· сборки из ветки master предназначены только для внутреннего тестирования;
· если нужно собрать прошивку "по запросу", то она собирается из ветки stable на основе последней стабильной версии (v1, v1.1, v1.2), при этом сборка релиз-кандидатов не допускается;
· если нужно собрать новую версию для тестирования на стороне партнера, то она собирается при помощи тестовой конфигурации, при этом в changes выбирается стабильная ветка (это автоматически означает, что будет собран последний стабильный релиз-кандидат), параметры выставляются для тестовой модели оборудования партнера. Если партнеры подтверждают, что версия стабильна, то tag HEAD в stable изменяется на следующую версию (v2.3-rc5 --> v2.3) и производится сборка прошивок для партнеров при помощи production-конфигураций сервера сборки.
2.2.3. Сборка прошивок

Сборка прошивок выполняется в автоматизированном режиме с использованием сервера сборки MStar/grape. Основным сервером для сборки прошивок на базе MStar/grape является http://build.sml.wildred.ru

На данном сборочном сервере имеются следующие конфигурации:

· служебные:
· Build all android packages – собрать все APK-пакеты (во всех имеющихся конфигурациях) на произвольной ветке (можно собирать версии модулей из master-ветки репозитория);

· Build stable android packages – собрать APK из стабильной ветки stable (только релизы и релиз-кандидаты);
· тестовые:
· MStar all-in-one at master – собрать прошивку для любого бренда, любой панели, в любой конфигурации. При запуске запрашивается бренд и название панели. Для более тонкой настройки можно воспользоваться кнопкой run custom build;
· production (используется, только после того как принято решение о релизе) – выполняется сборка прошивок для соответствующих брендов.
2.2.4. Подготовка сборок для предприятия-изготовителя

Сборки для предприятий-изготовителей (фабрик) готовятся из репозитория из веток rc или stable. Коммит исходного кода, на основе которого готовится сборка, должен быть отмечен тегом.

Чтобы поставить тег, необходимо использовать команду:
git tag <tag>

Например: git tag 2.1-rc60

После того как тег проставлен и сборка проверена, тег нужно отправить на сервер. Для этого выполняется команда:
git push origin <tag>

Например: git push origin 2.1-rc60

Если во время подготовки сборки выясняется, что в сборку что-то не вошло, или сборка не достаточно стабильна, но при этом тег еще не был отправлен на сервер, его можно удалить или переместить. Для перемещения используется команда:
git tag -f <tag>

Для удаления:
git tag -d <tag>

После того как сборка протестирована, нужно подготовить архив для предприятия-изготовителя. Это выполняется командой:
./ndist build tar <conf-name>

Напрмер: ./ndist build tar hyundai-mtk55xx-kvantI

Готовый архив можно найти в папке output (ndist сообщит путь, по которому сохранен результат).
2.3. Проверка образа Системы перед производством

2.3.1. Полная проверка образа

После установки Системы устройство, необходимо провести тестирование в объеме следующих проверок (конкретные методы проверок приведены в базе знаний организации-разработчика, размещенной по адресу httpps://redmine.wildred.ru):

· совместимость установленной прошивки с моделью устройства;

· включение устройства после осуществления установки Системы;

· проверка орфографии в текстовых элементах меню при первом включении и настройке устройства;

· проверка отклика пульта дистанционного управления;

· проверка серфинга и скорости перемещения по главному меню устройства;

· проверка состава, корректности и возможности осуществления настроек Системы, в том числе:

· управление приложениями, включая возможность просмотра версии Системы и осуществления ее обновления; 

· основные настройки Системы;

· корректность отображения идентификатора устройства;

· возможность подключения к сети Интернет (Wi-Fi и Ethernet);
· проверка возможности отключения и включения виджетов главного экрана;
· проверка ITV (если предустановлено) в составе:

· запуск (с виджета и без);

· скорость отображения каналов;

· корректность описания программ;

· уровень громкости;

· доступ в личный кабинет;

· переключение каналов;
· стресс-тест на быстрое закрытие и открытие приложения;
· стресс-тест на быстрое переключение каналов;
· проверка подключения внешнего накопителя;
· проверка раздела «Фото» в составе:

· подключение внешнего накопителя;

· корректность отображения данных;

· просмотр контента с накопителя;

· перемещение между файлами с фото с отображением (перелистывание);

· копирование на внутренний носитель и обратно;

· проверка раздела «Музыка» и его виджетов в составе:

· запуск функции «Караоке» (через виджет);

· проверка отображения и воспроизведения контента;

· запуск ресурса «Europa Plus TV» (через виджет, если предустановлен);

· запуск ресурса «Radio 101»;

· проверка отображения и воспроизведения радиостанций;

· проверка работы поиска;
· проверка работы с ресурсом Яндекс.Диск;

· проверка воспроизведения аудио контента с внешнего устройства;
· проверка запуска сервиса Wink (если предустановлен) и его виджетов, включая проверку воспроизведения контента;
· проверка запуска сервиса 24ТВ и его виджетов, включая проверку воспроизведения контента;
· проверка запуска сервиса IVI, включая проверку воспроизведения контента;
· проверка запуска сервиса OKKO, включая проверку воспроизведения контента;
· проверка запуска сервиса Megogo, включая проверку воспроизведения контента;
· проверка запуска сервиса TvZavr, включая проверку воспроизведения контента;
· проверка запуска сервиса Start, включая проверку воспроизведения контента;
· проверка запуска сервиса YouTube (если предустановлен), включая проверку авторизации и воспроизведения контента;
· проверка видео каталога в составе: 

· поиск по контенту;

· открытие карточек;

· корректность описания контента;

· навигация по каталогу;

· поиск по каталогу;

· серфинг по разделам;

· установка видео сервисов через карточки фильмов;

· проверка диплинков;
· проверка раздела «Видео» в составе:

· подключение внешнего накопителя;

· корректность отображения данных;

· запуск видео (контент с накопителя);

· перемотка вперед и назад;

· уровень громкости;

· переключение звуковых дорожек (если это возможно);

· включение и выключение субтитров (если это возможно);

· копирование на внутренний носитель и обратно;
· проверка раздела «Приложения» и его виджетов («Файлы» и «Браузер») в составе:

· установка приложений;

· корректность уведомлений при скачивании и установке приложений; 

· запуск после установки;

· проверка раздела «Файлы» (корректность отображения данных, копирование данных с внешнего носителя на внутренний накопитель и обратно, воспроизведение контента с внутреннего накопителя – видео, фото, музыка);

· проверка раздела «Браузер» (запуск, стартовая страница, отображение указателя «мышь» и возможность его использования, управление набором текста с подключенной клавиатурой, ввод текста (адреса страницы) в адресную строку с пульта, ввод текста (адреса страницы) в адресную строку с внешней клавиатуры, серфинг по странице (например, yandex.ru), клик по ссылкам, корректность отображения страниц);
· «стресс-тест №1» ( выдергивание из розетки при простое;

· «стресс-тест №2» ( выдергивание из розетки во время воспроизведения контента с внешнего накопителя;

· «стресс-тест №3» ( выдергивание из розетки во время воспроизведения контента с внешнего сервиса;
· проверка параметров BRAND, DEVICE, MODEL, sys.wildred.brand и sys.wildred.hw_id на соответствие заявленным предприятием-изготовителем;
· проверка наличия ключей DRM;
· проверка работоспособности мобильного пульта (Wildred Remote Control);
· подключение и проверка работы внешней клавиатуры;
· проверка работы эфирного ТВ (ТВ Режим).

Результаты тестирования версии (сборки) Системы для каждой проверяемой инсталляции документируются в протоколах тестирования.

2.3.2. Быстрая проверка образа

В ходе быстрой проверки образа выполняется ограниченное количество проверочных операций. Быстрая проверка предполагает выполнение следующих проверок:
· совместимость установленной прошивки с моделью устройства;

· включение устройства после осуществления установки Системы;

· проверка орфографии в текстовых элементах меню при первом включении и настройке устройства;

· проверка отклика пульта дистанционного управления;

· проверка серфинга и скорости перемещения по главному меню устройства;

· проверка состава, корректности и возможности осуществления настроек Системы, в том числе:

· управление приложениями, включая возможность просмотра версии Системы и осуществления ее обновления; 

· основные настройки Системы;

· корректность отображения идентификатора устройства;

· возможность подключения к сети Интернет (Wi-Fi и Ethernet);
· проверка возможности отключения и включения виджетов главного экрана;
· проверка ITV (если предустановлено) в составе:

· запуск (с виджета и без);

· скорость отображения каналов;

· корректность описания программ;

· уровень громкости;

· доступ в личный кабинет;

· переключение каналов;
· стресс-тест на быстрое закрытие и открытие приложения;
· стресс-тест на быстрое переключение каналов;
· проверка подключения внешнего накопителя;
· проверка раздела «Фото» в составе:

· подключение внешнего накопителя;

· корректность отображения данных;

· просмотр контента с накопителя;

· перемещение между файлами с фото с отображением (перелистывание);

· копирование на внутренний носитель и обратно;

· проверка раздела «Музыка» и его виджетов в составе:

· запуск функции «Караоке» (через виджет);

· проверка отображения и воспроизведения контента;

· запуск ресурса «Europa Plus TV» (через виджет, если предустановлен);

· запуск ресурса «Radio 101»;

· проверка отображения и воспроизведения радиостанций;

· проверка работы поиска;
· проверка работы с ресурсом Яндекс.Диск;

· проверка воспроизведения аудио контента с внешнего устройства;
· проверка запуска сервиса Wink (если предустановлен) и его виджетов, включая проверку воспроизведения контента;
· проверка запуска сервиса 24ТВ и его виджетов, включая проверку воспроизведения контента;
· проверка запуска сервиса IVI, включая проверку воспроизведения контента;
· проверка запуска сервиса OKKO, включая проверку воспроизведения контента;
· проверка запуска сервиса Megogo, включая проверку воспроизведения контента;
· проверка запуска сервиса TvZavr, включая проверку воспроизведения контента;
· проверка запуска сервиса Start, включая проверку воспроизведения контента;
· проверка видео каталога в составе: 

· поиск по контенту;

· открытие карточек;

· корректность описания контента;

· навигация по каталогу;

· поиск по каталогу;

· серфинг по разделам;

· установка видео сервисов через карточки фильмов;

· проверка диплинков;
· проверка раздела «Видео» в составе:

· подключение внешнего накопителя;

· корректность отображения данных;

· запуск видео (контент с накопителя);

· перемотка вперед и назад;

· уровень громкости;

· переключение звуковых дорожек (если это возможно);

· включение и выключение субтитров (если это возможно);

· копирование на внутренний носитель и обратно;
· проверка раздела «Приложения» и его виджетов («Файлы» и «Браузер») в составе:

· установка приложений;

· корректность уведомлений при скачивании и установке приложений; 

· запуск после установки;

· проверка раздела «Файлы» (корректность отображения данных, копирование данных с внешнего носителя на внутренний накопитель и обратно, воспроизведение контента с внутреннего накопителя – видео, фото, музыка);

· проверка раздела «Браузер» (запуск, стартовая страница, отображение указателя «мышь» и возможность его использования, управление набором текста с подключенной клавиатурой, ввод текста (адреса страницы) в адресную строку с пульта, ввод текста (адреса страницы) в адресную строку с внешней клавиатуры, серфинг по странице (например, yandex.ru), клик по ссылкам, корректность отображения страниц).
Результаты тестирования версии (сборки) Системы для каждой проверяемой инсталляции документируются в протоколах тестирования.

2.4. Действия при запуске образа Системы в производство

Перед запуском образа Системы в производство необходимо выполнить следующие шаги:

Шаг 1. Получить от предприятия-изготовителя: модель ТВ, идентификатор MACID, фотографию устройства (телевизора), фотографию коробки с указанием модели.

Шаг 2. Получить прошивку для конкретной модели и сохранить на внутреннем файловом хранилище организации-разработчика (files.wildred.ru/firmware).

Шаг 3. Убедиться, что устройство (телевизор) на предприятии-изготовителе подключен к сети Интернет.

Шаг 4. Выполнить проверку на уникальность (через сайт store.wildred.ru по идентификатору HWID) полей «BRAND», «DEVICE», «MODEL», «sys.wildred.brand». Также необходимо проверить, когда подключалось устройство, параметры «DRM level» и «device». 

Шаг 5. Выполнить привязку Device ID (brand,device,model) устройства в уже подготовленный  ранее шаблон (если шаблона нет – его следует подготовить).

Шаг 6. Проверить обновление устройства на предприятии-изготовителе.

Шаг 7. Убедиться, что производственный образец получил все необходимые обновления компонентов из привязанного шаблона.

Шаг 8. Проверить базовые функции Системы после обновления устройства (выполняется силами сотрудника предприятия-изготовителя).

Шаг 9. Проверить наличие ключей DRM на предприятии-изготовителе.
2.5. Приемка предсерийных образцов на производстве

Ниже приведен перечень проверок, которые должны быть выполнены при приемке предсерийных образцов непосредственно перед производством на сборочных предприятиях. Конкретные методики выполнения проверок приведены в базе знаний организации-разработчика (https://redmine.wildred.ru).
Перечень выполняемых проверок (результаты проверок протоколируются):
· проверка подключения к серверу:

· появление в STORE;

· запрос обновления;
· установка обновлений;
· отправка логов;
· проверка выполнения функции aboxinfo:
· проверка, к какому типу относится устройство (должны быть информативные и уникальные свойства, протоколируется фото или MAC-адрес);

· поддерживаемые физические разрешения (PHY);
· получение данных об установленном DRM от STORE по конкретному образцу по идентификатору macid (протоколируется фото из  drm.info или MAC-адрес);

· проверка номера и версии приложений и версии сборки Системы:

· до  подключения к сети Интернет;

· после проверки обновления через STORE;

· проверка файлов прошивки bin и ota (при наличии) под каждую модель:

· создание архива (ota&bin) для использования службой технической поддержки; необходимо получить исходную прошивку и размесить ее на сервере архиве, а также заполнить данные для службы технической поддержки во внутренней базе знаний (WIKI);

· проверка OTA (проверка обновления одного конкретного устройства);

· получение списка необходимых данных от производителя (конкретной фабрики или бренда):

· бренд;
· лот;
· модели;
· количество;
· cписок идентификаторов MACID или значения диапазонов;

· тип материнской платы (mainboard);
· чипсет;
· производитель чипсета;
· фабрика-сборщик устройства.
· проверка работоспособности основных сервисов, доступных из главного меню (по всем пунктам):
· телевидение iTV и или 24часаТВ (ОТТ);
· каталог фильмов (проверяется каждый сервис: START, IVI, Megogo, OKKO);
· караоке;
· остальные сервисы (проверяются по факту их наличия).
2.6. Сопровождение при производстве

После подготовки и тестирования образа Системы, сотрудниками организации‑разработчика выполняется ее сопровождение (поддержка) – процесс улучшения, оптимизации и устранения дефектов программного обеспечения после передачи в производство.
В ходе сопровождения Системы, сотрудниками организации-разработчика и производителем устройств в Систему вносятся изменения с тем, чтобы исправить обнаруженные в процессе использования дефекты, а также для добавления новой функциональности и удобства использования Системы.

В рамках сопровождения Системы осуществляется менеджмент конфигурации (учет и контроль сборок, изменений, информационное оповещение участников процессов, составление графиков выполнения соответствующих работ и документации).
В ходе сопровождения Системы происходит решение проблем (их идентификация, анализ, отслеживание, документирование).
В рамках сопровождения Системы при производстве осуществляется техническая поддержка в форме приема и обработки обращений, поступающих от производителей устройств.

Взаимодействие с представителями производителей устройств по вопросам технической поддержки и сопровождения Системы организовано по каналам, согласованным контрактными условиями с каждым конкретным производителем.

3. Администрирование при эксплуатации

3.1. Общие сведения

Администрирование при эксплуатации выполняется конечным пользователем устройства Smart TV с использованием графического интерфейса Системы. Администрирование при эксплуатации включает в себя следующие группы операций:

· подготовка к эксплуатации (подключение и первоначальная настройка);

· управление настройками в процессе эксплуатации;

· обновление версий Системы (в автоматическом или ручном режиме).

Сведения о выполнении подключения, первоначальной настройки, а также сведения об управления настройками в процессе эксплуатации и методах решения возникающих типовых проблем подробно описаны в документе «Программное обеспечение WildRed Media Shell. Руководство пользователя» 92458681.62001-01 34 01 в разделах 4.3-4.5, а также в разделе 6.
При возникновении проблем в процессе эксплуатации, конечный пользователь обращается в службу технической поддержки организации-разработчика. Сотрудники службы технической поддержки обрабатывают запросы пользователей и выполняют функции администрирования с использованием материалов, размещаемых во внутренней базе знаний организации-разработчика (https://redmine.wildred.ru).
Контакты службы технической поддержки организации-разработчика:

· телефон: 8(800)555-23-31;

· электронная почта: support@wildred.ru;

· мессенджеры Whatsapp, Telegram, Viber;

· официальная группа «ВКонтакте»: https://vk.com/wildred_ru.

Режим работы службы технической поддержки: по московскому времени: пн. - пт. 10:00 - 19:00.

Сведения об актуальных контактах и режиме работы службы технической поддержки размещены на странице официального сайта организации-разработчика http://wildred.ru/contacts.

На странице «Помощь» (http://wildred.ru/help) также размещен перечень типовых проблем, которые могут возникнуть при использовании Системы, а также порядок действий для решения этих проблем. 

В ходе эксплуатации Системы сотрудниками организации-разработчика осуществляется контроль регистрации пользователей и контроль набора предоставляемых услуг (сервисов) с учетом подписки конкретного пользователя.

При администрировании Системы в процессе эксплуатации сотрудниками организации-разработчика осуществляется сбор и анализ сведений об ошибках, устранение проблем, возникающих при использовании Системы, а также информационная поддержка пользователей посредством размещения актуальной информации на официальном сайте.
В следующем подразделе приведено описание выполнения некоторых типовых операций, которые могут потребоваться сотрудникам службы технической поддержки при выявлении и устранении неисправностей. Подробная информация содержится в базе знаний организации-разработчика (https://redmine.wildred.ru). 
3.2. Сведения для специалистов технической поддержки

3.2.1. Подключение к устройству
Для работы с устройством необходима технологическая ПЭВМ с установленным пакетом ADB (Android Platform Tools). Если на технологической ПЭВМ нет установленного пакета ADB, то его необходимо установить. Необходимые файлы можно скачать по ссылке: 

https://developer.android.com/studio/releases/platform-tools

Для технологической ПЭВМ поддерживаются операционные системы Windows, Lunux, MacOS. Ниже приведена последовательность команд для ОС Windows (достаточно выполнять все команды, находясь в папке platform-tools). Для подключения к устройству необходимо выполнить следующие команды:

cd platform-tools

adb disconnect

adb connect <IP>, где IP – это IP-адрес устройства, к которому необходимо подключиться.

В случае успешного подключения утилита adb выдает сообщение о том, что подключение прошло успешно. Примерный вид такого сообщения:

adb connect 192.168.0.148

* daemon not running. starting it now on port 5037 *

* daemon started successfully *

connected to 192.168.0.148:5555

Если IP-адрес устройства неизвестен, то можно выполнить его поиск в сети с использованием команды nmap (работает в ОС Linux, требуется установленный пакет nmap):

nmap -sL 192.168.0.* | grep android
3.2.2. Запуск приложения из консоли
Для запуска приложения из консоли необходимо подключиться к устройству, как описано в пункте 3.2.1.

Далее требуется выполнить следующие шаги:

Шаг 1. Скачивание APK-пакета с устройства. Если технологической ПЭВМ есть APK-пакет  требуемого приложения, то данный шаг можно пропустить. Для скачивания APK-пакета необходимо подключиться к устройству и найти необходимый пакет:

adb shell

cd /system/app

ls

Если в указанной папке пакета нет, то следует искать пакет по адресу /data/app.

Когда требуемый пакет найден, можно выйти из консоли, выполнив следующую команду:

exit

Далее необходимо скачать пакет:

adb pull /address/to/package.apk
Шаг 2. Получение имени пакета и имени главной функции (активити). Для этого необходимо выполнить следующую команду:

aapt dump badging ru.openhd-1.apk | grep -E "package|launchable-activity" 

В результате будет выведено имя пакета и главной функции, например:
package: name='com.package' versionCode='1' versionName='1.0'

launchable-activity: name='com.package.MainActivity'  label='Abox.Videoplayer' icon=''

Шаг3. Запуск приложения. Для этого необходимо выполнить команду:
adb shell am start -n "com.package/com.package.MainActivity" 

где:

· com.package - имя пакета;
· com.package.MainActivity - имя главной функции (активити).
3.2.3. Создание снимков экрана (скриншотов)

Для выполнения операции необходимо подключиться к устройству, как описано в пункте 3.2.1.

Вариант 1 – создание скриншотов с помощью утилиты monitor.

После того как подключение к устройству выполнено, нужно запустить утилиту monitor (monitor.bat в windows), находящуюся в папке tools.

После запуска будет открыто окно. Кнопка, которая запускает процесс снятия скриншота, обведена красным овалом. Кнопка может быть неактивной, если adb не подключен к устройтсву. В этом случае нужно повторить команду adb connect.

Вариант 2 – создание скриншотов с помощью консоли. Данный метод в настоящее время подходит только для пользователей ОС Linux.

После того как выполнено подключение к устройству, необходимо выполнить команду:

adb shell screencap -p | sed 's/\r$//' > screen.png

В результате скриншот будет сохранен в файл screen.png

3.2.4. Просмотр загрузки процессора на устройстве

Для выполнения операции необходимо подключиться к устройству, как описано в пункте 3.2.1. Далее необходимо выполнить следующие команды:

adb shell
top -m 10
При этом на экран будет выводиться информация в реальном времени о первых 10 процессах, потребляющих наибольшее кол-во ресурсов.
3.2.5. Получение информации о версии пакета и поиск APK-пакета по имени

Для получения информации о версии конкретного пакета необходимо выполнить команду:

adb shell dumpsys package my.package.name | grep versionName
Для получения информации о версиях всех пакетов необходимо выполнить команду:

adb shell dumpsys package | grep "Package\|version"
Для выполнения поиска пакета по имени необходимо выполнить команду:

adb shell pm list packages -f | grep my.package.name
3.2.6. Получение сведений systemimg и buildprop из OTA
В новом формате OTA нет отдельного файла build.prop и нет отдельного system.img. Вместо них используются system.new.dat и system.transfer.list.
Чтобы получить системные свойства, необходимые для работы системы обновлений, нужно выполнить следующие действия:

· извелечь из ОТА-архива файлы system.new.dat и system.transfer.list;

· установить утилиту (https://github.com/xpirt/sdat2img);

· выполнить команду: python sdat2img.py <transfer_list> <system_new_file> system.img

После этого можно смонтировать образ и извлечь из него build.props путем выполнения следующих команд:

mkdir system

sudo mount -o loop system.img system

sudo cat system/build.prop | grep 'ro.build.date.utc\|ro.product.\(brand\|device\|model\)'

Если каких-то данных нет, то можно повторить те же действия для vendor, data, или каких-либо других файлов.

Также ro.product.model может находиться в образе tvcustomer.img. Для просмотра сведений, необходимо выполнить следующие команды:

mkdir tvcustomer

sudo mount -o loop tvcustomer.img tvcustomer

sudo cat tvcustomer/Customer/ctvbuild.prop | 
grep 'ro.build.date.utc\|ro.product.\(brand\|device\|model\)'

В результате будет выведена информация, где:

· ro.product.brand – BRAND;
· ro.product.device – DEVICE;
· ro.product.model – MODEL;
· ro.build.date.utc - время сборки (версия это время сборки + 000 на конце, т.е. если время сборки это ХХХ, то версия это ХХХ000).

3.2.7. Проверка работоспособности лицензий

Для выполнения операции необходимо подключиться к устройству, как описано в пункте 3.2.1. Далее необходимо выполнить следующие действия:

Перемонтировать файловую систему на запись, выполнив команду: 
adb remount

Скопировать с устройства файл hosts (файл будет скачан в текущую папку, т.е. файл будет располагаться в c:\adb\hosts), выполнив команду:

adb pull /etc/hosts

Отредактировать файл любым текстовым редактором, добавив в него записи:

91.203.176.145 register.openhd.ru

91.203.176.145 d.openhd.ru

Скопировать полученный файл обратно на устройство:

adb push -p hosts /etc/hosts

Перезагрузить устройство:
adb reboot

Вновь подключиться к устройству и убедиться, что файл hosts успешно заменен:

adb disconnect

adb connect 192.168.0.119

adb shell cat /etc/hosts

Содержимое вывода должно быть примерно следующим:

127.0.0.1 localhost

91.203.176.145 register.openhd.ru

91.203.176.145 d.openhd.ru

Чтобы форсировать проверку лицензии, можно выполнить следующую команду:

adb shell am broadcast -a "abox.license.ACTION_VERIFY"

Логи работы сервиса проверки лицензий можно получить путем выполнения команды:

adb logcat -s ABOX.LICENSE
3.2.8. Обновление приложения на устройстве вручную

Иногда может возникнуть необходимость обновить приложения вручную из архива (например, для тестирования перед отправкой архива на производство).

Для этого нужно необходимо скачать APK-пакет, разместить его в папке platform-tools и подключиться к устройству, как описано в пункте 3.2.1. Далее необходимо выполнить следующие действия:

adb.exe connect <IP-адрес устройства>

for /r %i in (*.apk) do adb.exe install -r %i

4. Решение проблем
4.1. Решение проблем при производстве
Перед запуском в производство подготовленный образ Системы проходит тестирование. Также тестированию подвергаются предсерийные образцы на производстве. 

Выявленные в ходе проверки ошибки классифицируются по следующим типам:

· критические – ошибки, которые не позволяют использовать основную функциональность устройства;

· не критические – ошибки, которые не мешают использовать основную функциональность устройства, проявляются редко и на общую работоспособность влияют незначительно.

К типовым критическим ошибкам относятся следующие ошибки:

· ошибки, блокирующие действия пользователя и  мешающие пользоваться Системой;

· нарушения дизайна главного меню;

· платформа, заявленная как DRM, не содержит DRM-ключей и контент ОККО не воспроизводит;

· не работает обновление через STORE (нет пункта «Управление приложениями», обновляет все компоненты или несколько);

· неуникальные идентификационные атрибуты партии (BRAND:DEVICE:MODEL);

· не воспроизводится контент в кинотеатрах, ОТТ ТВ, Караоке и Радио;

· несоответствие  пульта ДУ в экранах помощи с реальным используемым пультом.

Устранение выявленных проблем выполняется сотрудниками организации-разработчика в рамках выполнения технической поддержки процессов производства.
4.2. Решение проблем при эксплуатации

Возможные проблемы при функционировании Системы в ходе ее эксплуатации могут быть связаны как с проблемами аппаратной части устройства, так и с проблемами уровня программного обеспечения. 

Сведения о методах решения возникающих типовых проблем подробно описаны в документе «Программное обеспечение WildRed Media Shell. Руководство пользователя» 92458681.62001-01 34 01 (в раздел 6), а также содержатся на официальном сайте на странице «Помощь» (http://wildred.ru/help).

Устранение проблем при эксплуатации возможно:

· самостоятельно (конечным пользователем);

· посредством обращения в службу технической поддержки организации-разработчика Системы или производителя устройства.
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